mule
ﬁ n a n C ié re Une mule financiere est une

personne recrutee par des
criminels pour blanchir des fonds

illegalement obtenus.

Reflechissez a deux fois. Ne communiquez jamais vos
coordonnées bancaires a des
personnes que vous ne connaissez

Alertez VORIE banque pas et en lesquelles vous n'avez
et la police immediatement. pas confiance.

Ne vous faites pas avoir.
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Activité de mule financiere
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Les criminels utilisent différentes
methodes pour recruter leurs victimes

lls sont capables de copier le site
web d'une vraie société et d'utiliser
des adresses de courriel similaires
afin de donner davantage d'authen-
ticité a leurs escrogueries.

PRINCIPAUX SIGNAUX
D'ALERTES A OBSERVER

Les personnes qui wous contactent
spontanément par e-maill ou via les Des annonces de compagnies
qui se prétendent basées 3
Fautre bout du monde a la
recherche d'agents locaux

pour les représ

réseauy S0Ciauy en vous promettant
de largent facile

Les affres d'emploi gui ne décrivent
pas le profil recherché et qui

nt de gagner beaucoup
d'argent en fournissant peu cu pas Une adresse mail hébergée
d'effort, sans qualification et sans chez un fournisseur de service
expérience professionnelle grand public (Gmail, Yahoo !,
Haotrnail...etc) et non & entéte
Les offres d'emploi qui ne de l'entreprise concernge
detaillent pas le poste propose et
qui requigrent exclusivement la
pos
paur

sion d'un compte bancaire Line annonce mal

déplacer des capitaux rédigée avec des
fautes d'orthographe
Tous les contacts et les

transactions en relation avec
cet emploi sont faits en ligne
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La mule financiére est une personne gui
transfére des fonds d'origine frauduleuse
via différents comptes bancaires, trés
souvent dans différents pays, en prenant
une commission au passage.

Les profils de victimes les plus
couramment vises sont :

Les nouveaux immigrants
Les chomeurs, etudiants et
personnes en difficulté financiére

Les hommes (plus représentes
que les femmes), surtout dans
la tranche d'dge 18-34 ans

et permet aux groupes criminels
organisés de blanchir des fonds
et de les deplacer facilement
autour du monde.

QUE POUVEZ-VOUS FAIRE?

P Si vous avez recu des e-mails suspects,
ne répondez pas et ne cliguez sur aucun lien

P Renseignez-vous sur l'entreprise qui vous
a contacté pour une offre d'emploi (surtout
si elle est implantée a I'étranger)

P Ne donnez vos coordonnées bancaires gu'aux
PErsonnes gue wous connaissez et en |:|l..ti VOUus
avez confiance

B Si vous pensez étre impligué dans une
escroguerie en tant que mule financiére, arrétez
les transferts d'argent immediatement. Prevenez
votre banque, le service que vous avez utilise
pour faire les transactions et la Police Nationale
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“Je pensais que ¢a faisait partie du boulot”
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LUACTIVITE DE MULE FINANCIERE FACILITE LE CRIME.

NUL N;I ST CE NSE Les criminels essaieront de tromper les
IGNEIRER LA LGN = "ty on alghy passer

une opération de blanchiment d’argent
pour une offre d'emploi légale.

Méfiez-vous des annonces comportant
des fautes d'orthographe ou écrites en
mauvais francais!
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